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摘 要： 随着数字媒体与创意产业的快速发展，人工智能生成内容（artificial intelligence generated content， AIGC）技术

以其在视觉内容生成中的创新应用而逐渐受到关注。本文旨在围绕 AIGC 视觉内容生成与溯源研究进展深入研讨。

首先，针对图像生成技术进行探讨，从基于生成式对抗网络的传统方法出发，系统地分析了基于生成式对抗网络、自回

归模型和扩散概率模型的最新进展。接着，深入探讨可控图像生成技术，突出了通过布局、线稿等附加信息以及基于

视觉参考的方法来为创作者提供精确控制的技术现状。随着图像生成技术的革新和应用，生成图像的安全性问题逐

渐浮现。而预先审核和过滤的技术手段已难以满足实际需求，故亟需实现生成内容的溯源来进行监管。因此，本文进

而对生成图像溯源技术进行研讨，并聚焦水印技术在确保生成内容可靠性和安全性方面的应用。依据水印嵌入的流

程节点，首先将现有的水印相关的生成图像溯源方法归为无水印嵌入的生成图像溯源、水印前置嵌入的生成图像溯源、

水印后置嵌入的生成图像溯源以及联合生成的生成图像溯源并进行详细分析，然后介绍针对生成图像的水印攻击研究

现状，最后对生成图像溯源技术进行总结和展望。鉴于视觉内容生成在质量和安全上的挑战，旨在为研究者提供一个视

觉内容生成与溯源的系统研究视角，以促进数字媒体创作环境的安全与可信，并引导未来相关技术的发展方向。
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tent creation， particularly in visual content generation， has become an integral part of modern societal development.  The 
exponential growth of digital media and the creative industry has attracted attention to artificial intelligence generated con⁃
tent （AIGC） technology.  The groundbreaking applications of AIGC in visual content generation not only have equipped 
multimedia creators with novel tools and capabilities but also have delivered substantial benefits across diverse domains， 
which span from the realms of cinema and gaming to the immersive landscapes of virtual reality.  This review comprehensive 
introduces the profound advancements within AIGC technology.  Our particular emphasis is on the domain of visual content 
generation and its critical facet of traceability.  Initially， our discussions trace the evolutionary path of image generation 
technology， from its inception within generative adversarial networks （GANs） to the latest advancements in Transformer 
auto-regressive models and diffusion probability models.  This progression unveils a remarkable leap in the quality and capa⁃
bility of image generation， which underscores the rapid evolution of this field.  This evolution has transitioned from its 
nascent stages to an era characterized by explosive growth.  First， we delve into the development of GANs， encompassing 
their evolution from text-conditioned methods to sophisticated techniques for style control and the development of large-

scale models.  This type of technology pioneered the text-to-image generation.  GANs can further improve their performance 
by expanding network parameters and dataset size due to their strong scalability.  Furthermore， we explore the emergence of 
Transformer-based auto-regressive models， such as DALL·E and CogView， which have heralded a new epoch in the 
domain of image generation.  The basic strategy of autoregressive models is to first use the Transformer structure to predict 
the feature sequence of images based on other conditional feature sequences such as text and sketches.  Then， it uses a spe⁃
cially trained decoding network to decode these feature sequences into a complete image.  They can generate realistic 
images based on the large-scale parameters.  In addition， our discourse delves into the burgeoning interest surrounding dif⁃
fusion probability models， which are renowned for their stable training methods and their ability to yield high-quality out⁃
puts.  The diffusion models first adopt an iterative and random process to simulate the gradual transformation of the observed 
data into a known noise distribution.  Then， they reconstruct the original data in the opposite direction from the noise distri⁃
bution.  This random process based on stochastic approach provides a more stable training process， while it also demon⁃
strates impressive results in terms of generated quality and diversity.  As the development of AIGC technology continues to 
advance， it encounters challenges， such as the enhancement in content quality and the need of precise control to align with 
specific requisites.  Within this context， this review conducts a thorough exploration of controllable image generation tech⁃
nology， which is a pivotal research domain that strives to furnish meticulous control over the generated content.  This 
achievement is facilitated through the integration of supplementary elements， such as intricate layouts， detailed sketches， 
and precise visual references.  This approach empowers creators to preserve their artistic autonomy while upholding exact⁃
ing standards of quality.  One notable facet that has garnered considerable academic attention is the utilization of visual ref⁃
erences as a mechanism to enable the generation of diverse styles and personalized outcomes by incorporating user-provided 
visual elements.  This review underscores the profound potential inherent in these methodologies， which illustrates their 
transformative role across domains such as digital art and interactive media.  The development of these technologies intro⁃
duces new horizons in digital creativity.  However， it presents profound challenges， particularly in the domain of image 
authenticity and the potential for malevolent misuse.  These risks are exemplified by the creation of deep fakes or the prolif⁃
eration of fake news.  These challenges extend far beyond mere technical intricacies； they encompass substantial risks per⁃
taining to individual privacy， security， and the broader societal implications of eroding public trust and social stability.  In 
response to these formidable challenges， watermark-related image traceability technology has emerged as an indispensable 
solution.  This technology harnesses the power of watermarking techniques to authenticate and verify AI-generated images， 
which safeguards their integrity.  Within the pages of this review， we meticulously categorize these watermarking techniques 
into distinct types： watermark-free embedding， watermark pre-embedding， watermark post-embedding， and joint genera⁃
tion methods.  First， we introduce the watermark-free embedding methods， which treat the generated traces left during 
model generation as fingerprints.  The inherent fingerprint information is used to achieve model attribution of generated 
images and achieve traceability purposes.  Second， the watermark pre-embedding methods aim to embed the watermark into 
input training data such as noise and image.  Another aim is to use the embedded watermark data to train the generation 
model， which can also introduce traceability information in the generated image.  Third， the watermark post-embedding 
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methods divide the process of generating watermark images into two stages： image generation and watermark embedding.  
Watermark embedding is performed after image generation.  Finally， the joint generation methods aim to achieve adaptive 
embedding of watermark information during the image generation process， minimize damage to the image generation pro⁃
cess when fusing with image features， and ultimately generate images carrying watermarks.  Each of these approaches plays 
a pivotal role in the verification of traceability across diverse scenarios， which offers a robust defense against potential mis⁃
uses of AI-generated imagery.  In conclusion， while AIGC technology offers promising new opportunities in visual content 
creation， it simultaneously causes significant challenges regarding the security and integrity of generated content.  This com⁃
prehensive review covers the breadth of AIGC technology， which starts from an overview of existing image generation tech⁃
nologies， such as GANs， auto-regressive models， and diffusion probability models.  It then categorizes and analyzes con⁃
trollable image generation technology from the perspectives of additional conditions and visual examples.  In addition， the 
review focuses on watermark-related image traceability technology， discusses various watermark embedding techniques and 
the current state of watermark attacks on generated images， and provides an extensive overview and future outlook of gen⁃
eration image traceability technology.  The aim is to offer researchers a detailed， systematic， and comprehensive perspec⁃
tive on the advancements in AIGC visual content generation and traceability.  This study deepens the understanding of cur⁃
rent research trends， challenges， and future directions in this rapidly evolving field.
Key words： artificial intelligence generated content （AIGC）； visual content generation； controllable image generation； 
security of generated content； traceability of generated images

0　引 言

在数字化时代，随着科技的迅速迭代更新，多媒

体内容创作无疑成为现代社会发展的核心要素之

一。这样的发展趋势使得众多领域，从电影、游戏到

虚拟现实，都受益于视觉内容的生成技术。其中，人

工智能生成内容（artificial intelligence generated con⁃
tent， AIGC）技术因其在视觉内容生成中所展现出的

创新性，为多媒体创作者开辟了全新的工具和可

能性。

这类技术在数字内容创作领域展现出巨大潜

力，然而，如何提升生成质量，以及如何精确控制生

成内容使其符合创作需求，仍是当前研究者们面临

的挑战。对此，可控图像生成技术作为一个前沿的

研究方向，旨在通过引入布局、线稿等附加信息来对

生成内容进行更为精确的控制（Mou 等，2023；Zhang
等，2023）。这种方法可以帮助创作者在保持创意自

由的同时，确保生成的内容达到预期的质量。此外，

基 于 视 觉 参 考 的 图 像 生 成 技 术（Gal 等 ，2023；

Kumari 等，2023；Li 等，2023a）也受到了学术界的广

泛关注，该类方法允许生成模型参考特定的视觉元

素来生成不同风格的图像。这种方法的优势在于它

可以将用户的参考视觉元素直接纳入生成过程中，

从而获得更为满意的结果。

然而，正如每一枚硬币都有两面，技术的进步往

往也伴随着新的挑战。这些针对特定主题生成的高

度逼真图像可能被滥用于恶意目的，如深度伪造

（Yu 等，2019）、虚假新闻制作（https://www.thepaper.
cn/newsDetail_forward_22830685）等。这不仅对个人

的隐私和安全构成威胁，还可能影响社会舆论的稳

定性和公众对社媒信息的信任度。而此类生成图像

的安全性问题，能够通过水印相关的图像溯源技术

（Fernandez 等，2023；Liu 等，2023；Yu 等，2021）得到

缓解，故该领域正逐渐成为研究者和工业界关注的

焦点。这类技术旨在利用水印识别和验证由图像生

成技术生成的图像，以确保其来源、真实性和可靠

性。目前的水印技术可依据水印嵌入的流程节点，

划分为无水印嵌入方法、水印前置嵌入方法、水印后

置嵌入方法以及联合生成方法，能够针对不同生成

场景进行图像的溯源验证，并通过水印信息对模型、

用户等进行追责，能够在一定程度上缓解生成图像

带来的安全性问题。

总之，AIGC 技术为视觉内容创作提供新机遇的

同时，也带来了生成内容安全的挑战。为了充分了

解、利用和发展视觉生成式技术，本文首先从生成对

抗网络、自回归模型以及扩散概率模型等技术对现

有图像生成技术做出总结，并从附加条件和视觉示

例的角度对可控图像生成进行技术划分。此外，为

进一步确保视觉生成内容的安全性和可靠性，本文
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聚焦于水印相关的图像溯源技术，并依据水印嵌入

的时间节点将其划分为无水印嵌入的生成图像溯

源、水印前置嵌入的生成图像溯源、水印后置嵌入的

生成图像溯源以及联合生成的生成图像溯源，并进

行详细分析，然后探讨针对生成图像的水印攻击研

究现状，最后对生成图像溯源技术进行总结和展望。

本文旨在为研究者提供一个系统的、全面的关于

AIGC 时代视觉内容生成与溯源研究进展的视角，期

望通过本文的阐述，研究者能更深入地了解当前领

域的研究现状、面临的挑战以及未来的研究趋势。

1　图像生成技术

图像生成技术是计算机视觉领域备受关注的研

究方向，具有广泛的应用潜力。本节将深入研究图

像生成技术的演进，从回顾传统的基于生成对抗网

络（generative adversarial network，GAN）（Hu 等 ，

2018）的图像生成方法开始，逐步介绍当前备受瞩目

的图像生成大模型，系统地探讨基于 GAN、Trans⁃
former（Vaswani 等，2017）自回归模型以及扩散概率

模型（Ho 等，2020；Nichol 等，2022；Sohl-Dickstein 等，

2015）的最新进展，以便更好地理解图像生成技术从

最初的发展期到如今的图像生成技术在生成质量、

生成能力都迅速发展的爆发期之间的技术演进和当

前研究的前沿趋势（如图 1）。在 GAN 的领域，从最

初的文本条件驱动方法到后来的风格控制和大型预

训练模型，都体现了技术的日益成熟和提升。基于

Transformer 的自回归模型也为图像生成提供了新的

视 角 ，其 中 ，DALL·E（Ramesh 等 ，2021）和 CogView
（Ding 等，2021）等模型取得了令人瞩目的成果。最

后，扩散概率模型作为一个新的研究方向，凭借其稳

定的训练方法和高质量的生成结果，已经吸引了大量

的研究兴趣。总的来说，图像生成技术在多个方向上

都取得了显著的进展，预示着更为广泛的应用前景。

1. 1　基于生成对抗网络的图像生成技术

基于深度学习的图像生成技术受到科研人员的

广泛关注最早可以追溯到生成式对抗网络（GAN）

（Goodfellow 等，2014）的出现，GAN 的核心思想是通

过让两个神经网络相互对抗，即一个生成器网络和

一个判别器网络，来实现生成具有真实感图像的效

果。 在早期的图像生成研究中，Reed 等人（2016b）
率先引入了文本条件驱动图像生成的 GAN-INT-CLS
方法。这一方法核心在于使用文本嵌入技术，将描

述性的文本编码成向量，并与生成器网络融合。如

此，生成器便可以依据具体的文本描述，创造出相应

的图像。为了进一步增强图像的细节与文本描述之

间的一致性，Xu 等人（2018）后续推出了 AttnGAN。

其独到之处在于整合了注意力机制，使得在图像的

不同子区域中可以更为精准地反映文本的描述细

节，从而产生更为高质量和高分辨率的图像。随后，

Karras 等人（2019）再度推进了这一领域的研究，提

出了 StyleGAN。不同于前者，StyleGAN 的亮点在于

图 1　图像生成技术发展阶段

Fig. 1　The development stage of image generation technology
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其对风格的深度控制。通过替代传统的噪声向量输

入，StyleGAN 采用“风格适应”技术，在网络的多个

层次中加入风格信息，从而实现了对图像生成中的

细节进行深度控制，既保证了图像的高分辨率和高

质量，又增添了对图像风格、内容的灵活调控。

虽然研究人员已尝试通过更新生成架构和算法

来 不 断 提 升 基 于 GAN 的 图 像 生 成 方 法（Qiao 等 ，

2019；Reed 等，2016a；Zhang 等，2017）的性能，然而，

受到数据集大小的限制和文本编码器性能的制约，

这些方法仍然无法生成复杂且具备真实感的图像。

近年来，随着模型参数的扩增和跨模态预训练模型

的迅速发展，基于 GAN 的图像生成模型的性能已有

显著提升。由 Tao 等人（2023）提出的 GALIP（genera⁃
tive adversiral CLIPs）使用 CLIP（contrastive language-

image pre-training）模型设计生成器和判别器的损失

函数，实现了 GAN 特征空间与预训练的 CLIP 对齐

以引导视觉概念的生成。其不仅提高了训练效率，

而且在较低的计算成本下达到了与大型预训练模型

相似的性能。此外，扩大模型大小和使用更大的训

练数据集也已逐渐成为提高性能的关键策略。例

如，GigaGAN（Kang 等，2023）通过增大模型参数至

10 亿 级 别 ，并 结 合 像 LAION-2B（Schuhmann 等 ，

2022）这种拥有 20 亿幅图像的庞大数据集进行训

练，成功使其生成性能可与最先进的自回归模型或

基于扩散概率模型的生成方法相抗衡。

1. 2　基于自回归模型的图像生成技术

Transformer（Vaswani 等，2017）模型以其独特的

自注意力机制和能力强大的表示学习为特点，已在

自然语言处理和计算机视觉领域得到了广泛应用并

实现了一系列突破性应用。在跨模态图像生成任务

中，基于 Transformer 的自回归模型也展现出了优越

的性能。自回归模型的基本策略是利用自回归的

Transformer 结构来从文本、草图等其他条件的特征

序列的基础上预测图像的特征序列，然后利用专门

训 练 的 解 码 网 络 将 这 些 特 征 序 列 解 码 为 完 整 的

图像。

OpenAI 发布的 DALL·E（Ramesh 等，2021）是这

类方法中最初的代表性工作，其核心思想是利用大

型的 Transformer 模型直接从文本描述生成图像。为

了实现这一目标，DALL·E 首先使用一个离散变分

自 编 码 器（discrete variational autoencoder， dVAE）

（Rolfe，2017）将图像编码为标记序列，再结合字节

对编码（byte-pair encoding，BPE）（Sennrich 等，2016）
技术对文本进行编码。通过这种方式，DALL·E 将

文本和图像标记结合，然后利用自回归 Transformer
模型学习文本到图像的联合分布。这种直接的生成

策略使 DALL·E 能够根据各种文本描述生成高质量

的、具有创意的图像。

基 于 DALL·E 的 成 功 实 践 ，CogView（Ding 等 ，

2021）进一步完善并优化了相关技术。它采用基于

VQ-VAE（vector quantized variational autoencoder）
（van den Oord 等，2017）的编解码器以增强图像特征

的编解码能力，并引入了一种基于规范化的 Trans⁃
former 训练策略以增强模型的稳定性。CogView 的

应用领域不仅限于图像生成，还扩展到了多种下游

任务，如样式学习、超分辨率、文本—图像排序和时

尚 设 计 。 在 该 团 队 的 工 作 CogView2（Ding 等 ，

2022a）中，其进一步解决了先前工作在生成效率低、

训练复杂方面的缺陷。其通过训练跨模态通用语言

模型 CogLM 对不同的下游任务进行微调。在生成

过程中，其首先生成一批低分辨率的图像，再将生成

的图像映射到从预训练的 CogLM 微调的直接超分

辨率模块中，使用局部注意力来减少训练开销。最

后，通过另一个从预训练的 CogLM 微调的迭代超分

辨率模块来细化这些高分辨率图像。CogView2 能

够显著加速高分辨率图像的生成，将模型运行时间

从 3 600 ms 减少到 6 ms（仅为 1/600），显著加速了高

分辨率图像的生成。

由 Google 发布的 Parti（Yu 等，2022b）模型是近

期较为先进的基于自回归的图像生成模型，其支持

复杂的概念组合生成精细的高质量图像。首先，

Parti 使 用 基 于 Transformer 的 图 像 分 词 器 ViT-

VQGAN（vision Transformer with vector quantized gen⁃
erative adversarial network）（Yu 等，2022a）将图像编

码为离散标记的序列。其通过另外训练文本编辑

器 ，实 现 了 更 加 强 大 的 文 本 表 示 能 力 。 通 过 将

Transformer编码器—解码器模型的大小扩展到200亿

参数，Parti 实现了高质量的逼真图像的生成，再次给

此类方法的发展带来了推动。

1. 3　基于扩散模型的图像生成技术

在近年的深度学习进展中，Diffusion Model（扩

散模型）（Ho 等，2020；Nichol 和 Dhariwal，2021；Sohl-
Dickstein 等，2015）逐渐成为图像生成领域的一个重

要研究方向。不同于传统的生成对抗网络（GAN）
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（Hu 等 ，2018）和 变 分 自 编 码 器（VAE）（Kingma 和

Welling，2022）等框架，扩散模型采用了一个迭代、

随机的过程，模拟如何将观察数据逐渐转变为某种

已知的噪声分布，再反向地从这种噪声中重构原始

数据。这种基于随机过程的方法为模型提供了一个

更为稳定的训练过程，同时在生成的质量和多样性

上也展现了令人印象深刻的效果。

为 了 在 随 机 的 采 样 过 程 中 施 加 条 件 控 制 ， 
Dhariwal 和 Nichol（2021）首先提出了分类器引导的

扩散过程，该过程将扩散过程引导至类标签的方向，

初步实现了一定程度上的图像生成的控制。在此基

础上，Ho 和 Salimans（2022）进一步改进了分类器引

导的扩散模型，引入了无分类器引导的扩散过程，使

有条件的和无条件的扩散过程一起进行联合训练，

同时根据比例因子调节采样。这个方法可以使得扩

散模型在采样过程中仅仅依赖于扩散过程，而无需

分类器模型的参与。

GLIDE（Nichol 等，2022）是应用扩散模型进行

图像生成这一领域早期的代表性工作。它采用了相

对简单的方法设计实现基于文本引导的图像生成，

将采样的随机高斯噪声与 CLIP 编码的文本变量一

起插入到扩散模型中进行训练，并用一个基于 CLIP
特征的引导扩散损失计算特定扩散时间步上噪声图

像和输入文本之间的相似性。这项损失的引入对提

高文本到图像的生成性能很有作用，但它也使得生

成图像的多样性降低。因此，GLIDE 也对在方法中

引入无分类器引导的方法进行了研究，以在生成过

程中产生更加多样的生成结果。

Google 发布的 Imagen（Saharia 等，2022）则是在

图像细节的生成能力以及复杂文本输入的理解能力

表现突出的扩散图像生成模型。相比于对扩散概率

模型本身的优化，该工作在优化 U-Net 架构的同时，

深入探讨了扩展预训练语言模型对于引导图像生成

的优势。该方法利用 T5-XXL（Raffel 等，2020）编码

器实现进行输入文本的特征映射，并通过两个超分

辨率层将 64 × 64 像素图像放大至 1 024 × 1 024 像

素。为提高采样质量，应用了噪声级条件化技术和

级联扩散模型。同时，借鉴了无分类器引导（Ho 和

Salimans，2022）方法来提升图像样本质量，但由于可

能出现图像保真度问题，应用了阈值技术进行限制。

Imagen 针对 U-Net 架构的推理时间、收敛速度和内

存效率，做了多项改进，如通过常数值缩放 U-Net 跳

过连接以加速收敛，优先考虑较低分辨率的模型设

计以降低内存成本，并调整了下采样和上采样操作

的顺序以提高推理速度。最终，Imagen 在生成性能

和生成效率上得到了很好的权衡，实现了针对复杂

文本输入的高质量图像生成能力。

继 DALL· E（Ramesh 等，2021）和 GLIDE（Nichol 
等，2022）的成功实践之后，OPENAI 将扩散概率模

型 的 理 念 进 一 步 应 用 在 DALL·E-2（Ramesh 等 ，

2022）模型中。该模型主要由两大核心组件构成：先

验模型和解码器模型。先验模型负责根据文本提示

生成 CLIP 图像嵌入，而解码器则依据扩散概率模

型，根据图像嵌入生成相应的图像。相较于前代技

术，DALL·E-2 创新性的技术架构赋予了它支持多种

创新生成任务的能力，包括图像的编辑与处理。例

如，DALL·E-2 能够融合两图的显著特征以产生特定

风格的图像生成；它能够无限扩展基于原始的图像，

创造大型且复杂的组合图像；DALL·E-2 还具备对现

有图像进行编辑的能力，能够依据自然语言的提示，

直接修改现有图像的特定内容。

DALL·E-2 模型凭借其编解码器架构取得了令

人瞩目的生成效果。与其设计理念近似，研究人员

进一步探索发现，通过将图像压缩到低维潜在空间

表示进行扩散概率模型的训练能够在有效降低计算

复杂性的同时保持扩散模型的生成能力。在 LDM
（latent diffusion model）（Rombach 等，2022）这项工作

中，研究人员使用一个预训练的自编码器将图像数

据映射到一个分辨率为原始图像 1/16～1/4 的压缩

空间中。这样做的初衷是将原始图像中的高频细节

压缩到能够充分表达图像感知内容的潜在空间内，

以保证扩散概率模型训练的高效性和稳定性。通过

在潜在空间中进行采样和去噪操作，LDM 将最终生

成的潜在特征通过解码器恢复为图像。

同时，LDM 还提出了一种利用特定条件信息来

控制扩散过程的机制。具体而言，该机制通过特定

领域的特征编码器将文本、语义图和图像等多种形

式的生成条件投影到潜在表示中，然后在 U-Net 主

干结构中实施交叉注意力融合，从而实现特定条件

下的生成控制。这些技术创新使得 LDM 获得了令

人印象深刻的生成性能。通过扩充训练数据集，该

研究团队发布了一系列名为“Stable Diffusion”的基

于 LDM 的预训练模型。目前，Stable Diffusion 已经

成为图像生成领域中最被广泛讨论和应用的模型。
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2　可控图像生成技术

可控图像生成技术是对图像生成技术的进一步

深化与拓展，它允许研究者和创作者按照特定的要

求和条件生成图像，为图像生成应用更多的可能性

和灵活性。本节将对可控图像生成技术进行深入探

索，首先，介绍基于附加条件的生成方法，这些方法

主要通过引入外部条件，如布局和线稿，来实现对生

成图像的精确控制。接着，转向基于视觉示例的生

成技术，这些技术着重于如何利用现有的视觉信息，

结合文本提示，实现个性化和定制化的图像生成。

总的来说，可控图像生成技术为图像生成研究带来

了更多的可能性和灵活性，同时也为未来的研究和

应用开辟了新的方向。

2. 1　基于附加条件的可控图像生成

大型图像生成模型已经在基于文本的图像生成

中取得惊艳效果。然而，尽管这些模型在学习复杂

结构和有意义的语义方面展现出强大的能力，但仅

仅依赖文本提示并不能充分利用模型所学习的知

识，特别是当需要灵活和准确地控制（例如颜色和结

构）生成的内容时。为了解决这个问题，Zhang 等人

（2023）提出了一种新的神经网络结构 ControlNet，该

结构旨在为预训练的大型扩散模型添加额外的输入

条件控制。图 2 展示了 ControlNet 基于草图、语义

图 、深 度 图 和 姿 态 图 4 种 附 加 条 件 的 生 成 结 果 。

ControlNet 保留了预训练模型的参数，通过训练一个

额外的与原始 U-Net 同结构的网络来向模型引入新

的知识。特别地，ControlNet 使用“零卷积”结构设

计保证了模型微调过程中不会受有害噪声干扰。

ControlNet 的出色之处在于能够处理各种条件，将

边缘、深度、分割和人体姿势的控制信息引入图像

生成过程中，实现图像生成任务上空间布局的精

确控制。

与 ControlNet 的目的类似，Mou 等人（2023）提出

了一种简单、轻量级的附加模块 T2I-Adapter 来实现

将预训练图像生成模型中的内部知识与外部控制信

号进行对齐，且不需要对原始生成模型的参数进行

训练。这样，可以根据不同的条件，包括线稿、语义

图和姿态等各种附加条件为预训练图像生成模型训

练各自的适配器，实现在生成结果的颜色和结构上

进行丰富的控制和编辑。将两者进行对比，Control⁃

Net 更侧重于通过为图像生成添加额外条件来增强

预训练图像生成模型服从某种条件的能力，而 T2I-
Adapter 则是为预训练的文本到图像模型提供额外

的指导，以实现更准确和灵活的结构控制。

在通过附加条件控制图像生成这个任务上，与

上两项工作关注于通过线稿、语义图控制图像的空

间结构和色彩信息不同，另一种体现可控的思路是

引导生成模型在特定的位置上生成特定的物体。在

这方面，GLIGEN（grounded-language-to-image genera⁃
tion）（Li 等，2023c）技术提出了一种基于“grounding”

的生成方法，能够对基于开放世界中的实体概念对

生 成 图 像 的 内 容 和 布 局 进 行 控 制 。 具 体 来 说 ，

GLIGEN 支持多种输入组合，例如文本实体 + 布局

边框、图像实体 + 布局边框、图像风格 +文本 + 布局

边框和文本实体 + 关键点等，实现在特定位置生成

特定实体图像，或是组合各种布局控制条件的可控

生成能力。

在最新的基于附加条件的可控性生成研究中，

UniControl（Qin 等，2023）代表了扩散模型在图像生

成领域的一项创新研究。它的核心设计整合多种附

加条件到图像任务中，并将其与自然语言指令一起

训练，从而使得生成模型能够在理解自然语言指令

的基础上响应不同的基于附加条件的图像生成任

务。为了使 UniControl 具备处理多样视觉条件的能

力，作者扩充了预训练的文本到图像扩散模型，并引

入了一个任务感知的 HyperNet，使网络适应不同的

基于附加条件的图像生成任务。在 9 个独特的附加

条件生成任务上进行训练后，UniControl 展示了令人

印象深刻的零样本生成能力，其可以在自然语言的

提示下，通过组合已训练任务的生成模式，基于未经

训练过的附加条件形式进行图像生成。通过这种多

图 2　基于附加条件的可控图像生成技术示意

Fig. 2　Controllable image generation technique 
based on additional conditions
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条件整合和高度控制的设计，UniControl 为可控视觉

生成领域带来了显著的进步，展示了更加灵活和多

样的图像生成。

2. 2　基于视觉示例的可控图像生成

随着文本到图像生成模型的不断进步，目前已

经可以通过深度学习算法自动生成高质量、真实感

强的图像。但如何在保持这些优点的同时，为生成

模型引入更多的控制性和个性化元素仍是目前研究

的一个热门议题。尤其是在用户只提供少量示例图

像的场景下，如何有效地提取和利用这些视觉信息，

将其与文本提示结合，以生成满足特定需求的图像

（如图 3 所示），成为研究的核心挑战。

Gal 等人（2022）在研究中首次深入探讨了基于

视觉示例的图像生成任务，着重研究了如何通过“文

本反演（textual inversion，TI）”技术来实现个性化的

文本到图像生成。该方法通过收集用户提供的 3～
5 幅图像来表示特定的概念，如对象或风格，学习它

们的视觉特征，将这些概念表示为嵌入空间中的“伪

词”，以捕获高级语义和精细的视觉细节。这些伪词

可以组成自然语言句子，通过这种方式，可以利用自

然语言生成特定概念的图像，修改其外观，或将其组

合在新颖的场景中，以直观的方式引导基于用户输

入图像中物体的个性化图像生成。

在与 Textual Inversion 的同期，Google 也针对于

它们的 Imagen（Saharia 等，2022）模型提出了 Dream⁃
Booth（Ruiz 等，2023）这项基于视觉示例驱动的图像

生 成 方 法 ，并 将 此 类 生 成 方 法 称 为“ 主 题 驱 动

（subject-driven）”。该方法通过引入稀有标识符（通

常是在词表中不会用到的稀有词）来表示特定物体，

并采用一种新的类特定先验保留损失技术，以保持

对实例核心视觉特征的高保真度，使得模型在不同

的自然语言上下文中为该实例生成各种风格的图

像。目前，DreamBooth 和 TI 技术已经相结合使用在

Stable Diffusion 框架中，能够应用于多种文本引导的

图像生成应用，包括特定实例的场景生成和艺术风

格生成。

为了实现更加灵活的基于主题驱动的图像定

制，特别是在多个实例的组合生成问题上，Kumari
等人（2023）提出了 Custom Diffusion 技术，以增强主

题驱动方法的性能。该方法能够在仅优化图像生成

模型中的少量参数的条件下，实现对用户输入的新

概念的快速微调。其核心在于优化文本到图像扩散

模型的交叉注意力层中的参数，以高效地将输入实

例的图像学习为新概念，并在面对多个概念组合时，

可以先单独训练各个概念模型，再通过约束优化将

多个微调模型合并成一个，这使得该方法可以在文

本提示条件下生成包含多个新概念和现有概念视觉

实例的定制图像。

不同于现有的基于实例的生成模型通过将视觉

实例表示为伪词来引导生成，BLIP-Diffusion（Li 等，

2023a）引入了一个预训练的多模态编码器来提供实

例表示，该编码器首先基于 BLIP-2（Li 等，2023b）文

本—视觉大模型进行预训练，以产生与文本对齐的

实例表示，然后构建生成指令使扩散模型能够利用

这种视觉表示来生成各种个性化图像。与 Dream⁃
Booth 等之前的方法相比，BLIP-Diffusion 模型既支

持零样本的主题驱动生成，也能针对特定实例进行

模 型 微 调 ，且 微 调 效 率 相 比 DreamBooth 提 高 了

20 倍。

3　生成图像溯源技术

图像取证技术（Shi 等，2023）是一种通过分析图

像特征来确定图像内容的真实性、完整性和来源的

技术，可分为主动溯源取证和被动溯源取证两种取

证 方 式 。 主 动 溯 源 取 证 的 方 式 主 要 有 数 字 签 名

（Alam 等，2015）和数字水印（Ding 等，2022b）两种技

术手段。数字签名是一个包含文件信息以及发送者

身份，利用加密技术进行编码的字串；数字水印用信

号处理的方法在原始信息中嵌入特定的标识信息。

数字签名技术一般应用于电子邮件或者数字文档

中；而数字水印是对数字图像进行溯源验证的主流

技术，能够进一步适应 AIGC 时代下生成图像的溯源

图 3　基于视觉示例的可控图像生成技术示意

Fig. 3　Controllable image generation technique 
based on visual examples
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场景中。

目前，尽管图像生成模型的快速发展逐渐满足使

用者对高保真图像定制化、专门化的设计需求，但也

使得社交媒体中传播图像的真实性难以辨别，从而导

致生成图像存在被滥用于恶意目的的风险。例如，在

推特上，一些账户发布有关灾情的 AI 合成图像，通过

收取加密货币来诈捐。此类事件严重误导舆论走向

和民众决策，对信息可靠性和社会稳定性带来不良

影响。为保障生成内容的安全性，包括 OpenAI 和

谷歌在内的多家科技巨头联合发表声明，承诺将在

未来产品的生成图像中集成隐蔽的、可识别的水

印，以开发安全、可靠的人工智能技术（Wu 和 Liu，

2023）。因此，为缓解生成图像带来的安全性问题，

展开结合图像生成与以图像水印为代表的溯源技

术研究迫在眉睫，当前亟需完善技术手段来实现对

生成图像的溯源保护。与传统的变换域图像水印

技术不同，生成图像水印旨在利用深度学习技术使

得水印嵌入适配生成模型的生成过程，使得生成图

像携带溯源标识信息，并且在水印鲁棒性和图像生

成质量上有良好表现。在图像生成过程中，要求生

成语义一致、携带水印的高质量图像；在水印验证

过 程 中 ，要 求 解 码 有 效 抵 御 外 界 攻 击 的 强 鲁 棒

水印。

作为当前图像生成安全的技术热点，本节将深

入介绍和分析生成图像溯源的最近研究进展。首

先，详细介绍无水印嵌入的生成图像溯源、水印前置

嵌入的图像溯源、水印后置嵌入的图像溯源以及联

合生成的水印溯源等 4 种技术类型，并对每种方法

的特点和优劣进行深入分析，将代表性方法在不同

维度下的特点进行详细对比，结果如表 1 所示。其

次，详细介绍了目前针对生成图像的水印攻击研究

现状。由于图像生成、风格迁移、文生图和图像编辑

等生成式技术的迅速迭代导致针对生成图像水印技

术的催生和发展，可以窥见现有的水印方法已经展

现出巨大的研究潜力和应用价值，能够为生成式技

术保驾护航。在未来的研究中，生成图像溯源技术

将朝着图像高质量、水印强隐蔽和水印强鲁棒的方

向进一步发展。这将为生成式技术的应用提供更多

可能性，并在确认图像归因、保障生成内容安全等方

面发挥重要作用。

3. 1　生成图像的水印相关溯源技术

本节依据水印嵌入的流程节点，将现有的水印

相关生成图像溯源方法分为无水印嵌入的生成图像

溯源、水印前置嵌入的生成图像溯源、水印后置嵌入

的生成图像溯源以及联合生成的生成图像溯源等4类

技术展开介绍。

生成图像溯源分析维度划分如图 4 所示，将生

成图像溯源从溯源信息形式、评估标准、溯源对象、

目标模型、方法划分、生成任务以及溯源目的等方面

进 行 分 析 。 其 中 ，主 要 的 评 估 标 准（吴 汉 舟 等 ，

2023）要求如下：

1）鲁棒性。溯源信息对外部攻击具有较强防御

表1　生成图像溯源代表性方法对比

Table 1　Comparison of representative methods for the traceability of generated image

嵌入类型

无水印嵌入

无水印嵌入

前置嵌入

前置嵌入

后置嵌入

联合生成

联合生成

算法

Marra 等人（2019）
Yu 等人（2019）
Yu 等人（2021）
Fernandez 等人

（2023）
Fei 等人（2022）

Yu 等人（2022c）

Liu 等人（2023）

任务

图像生成

人脸生成

人脸生成

图像生成

人脸生成

人脸生成

文生图

输入

噪声采样

噪声采样

噪声采样

噪声采样

噪声采样

噪声采样

文本、创作元
数据

溯源信息形式

指纹

指纹

二值序列

二值序列

二值序列

二值序列

图像水印

侧重性质

计算开销

计算开销

可扩展性、隐蔽性

隐蔽性、鲁棒性、图像
质量

鲁棒性、隐蔽性、图像质
量、可扩展性

鲁棒性、图像质量、可扩
展性

鲁棒性、隐蔽性、图像质
量、可扩展性

溯源对象

模型

模型

模型

模型

模型

用户

用户、输入文本、
生成时间
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能力，能够有效应对内容篡改、几何攻击和图像处理

攻击。

2）隐蔽性。生成图像中的溯源信息具有较强的

不可见性，难以被察觉和感知。

3）图像质量。嵌入溯源信息后尽量降低对图像

质量的影响，将嵌入内容隐藏在空域、频域或者特征

域中。

4）计算开销。对于溯源信息的嵌入和提取，图

像生成模型产生较小的额外计算开销。

5）可扩展性。溯源信息的嵌入和提取能够泛化

到其他生成模型中。

此外，生成图像的溯源目的具体如下：

1）内容监管（Cui 等，2023）。是确保生成内容具

备正常合理的语义表达的监管手段，维护生成内容

的可信性，促进数字创作环境的发展和繁荣。

2）归属确认（Liu 等，2023）。确定生成内容的创

作用户，从而防止生成内容被复制、传播和修改而导

致生成内容的原创性混淆，确保其合法权益得到

保护。

3）模型归因（Yu 等，2019）。追溯生成内容的模

型来源，确定生成内容的生成模型，并提供相应的归

因证据。

3. 1. 1　无水印嵌入的生成图像溯源

无水印嵌入的生成图像溯源方法，将模型生成

时所遗留的生成痕迹视做指纹，旨在利用此类固有

指纹信息来实现生成图像的模型归因，从而达到溯

源目的。该类方法表明，即使在图像生成过程中不

主动嵌入水印标识信息，生成图像中也会存在某一

类生成模型的特定指纹信息，本质上反映了模型的

图像生成模式并且其不具有与图像语义的相关性。

该类方法的示意如图 5 所示。

为了应对逼真的生成图像对多媒体安全构成的

严重威胁，需要对图像是否由模型生成进行判别。

Marra 等人（2019）首先提出并验证了不同 GAN 会在

其生成图像中留下特定指纹的猜想，通过去噪滤波

器从图像中提取噪声残差，该残差由指纹和零均值

随机噪声叠加共同构成，再利用大数定理通过多次

残差的平均值估计指纹，为后续多媒体取证以及图

像溯源提供了理论依据。根据 Marra 等人（2019）的

研究结论，Yu 等人（2019）率先提出了对基于 GAN 生

成的人脸图像进行模型归因的研究，设计端到端自

编码器学习生成图像中遗留的稳定指纹来确定图像

归属，并且能够免疫多种对抗性图像扰动。结果表

明 GAN 中的指纹存在唯一性。与 Yu 等人（2019）的

工 作 类 似 ，针 对 实 现 深 度 伪 造 的 人 脸 图 像 取 证 ，

Albright 和 McCloskey（2019）通过人脸图像来学习多

图 4　生成图像溯源分析维度划分

Fig. 4　Division of dimensions for the generated image traceability analysis

图 5　无水印嵌入的生成图像溯源示意

Fig. 5　Watermark-free embedding for the 
traceability of generated images
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个预训练生成器与其最匹配的潜在编码，从而实现

对人脸图像的归因。

然而，此类归因方法存在局限性，仅仅在某一类

别（例如人脸）的图像数据集上训练分类器，这类方

法很可能会与图像生成中使用的数据集类别产生过

度关联，并且由于数据集偏差（Yu 等，2016），可能无

法泛化到新数据集上。为解决此问题，Wang 等人

（2020）研究得出，经由卷积神经网络生成的图像保

留了可检测的指纹，并据此利用 ProGAN（Wang 等，

2020）训练一种通用检测器，能够检测出任意架构的

卷积神经网络和任意类别数据集生成的图像并对其

溯源，防止恶意用户主动挑选超过现有技术检测阈

值的虚假恶意图像，将其传播在社交媒体平台中。

此外，现有的研究已经可以高精度地将生成图

像归因于相应的 GAN 模型，然而仅在封闭场景中有

效，不能泛化到在训练中没有出现的 GAN 模型。因

此，Girish 等人（2021）将目光转移到 GAN 在开放世

界中的生成图像归因，提出了一种迭代算法，由分布

外检测、K 均值样本聚类、相干簇融合和簇细化等步

骤组成，最终实现来源相同的生成样本聚类。该方

法通过利用不同 GAN 在其生成的图像上留下不同

指纹的事实，来认证未参与训练的 GAN 生成的图

像，具有较高的生成图像归因精度。与 Girish 等人

（2021）工作类似，基于 Marra 等人（2019）已经证实

不同 GAN 生成的图像中存在不同指纹的发现，Yang
等人（2023）也意识到闭集分类设置限制了在现实世

界场景中处理任意模型生成的图像的应用。所以

Yang 等人（2023）提出开放集模型归因，将图像同时

归因于已知模型甚至是未知模型。该任务难点在于

来自已知和未知模型的生成图像之间存在视觉上难

以察觉的痕迹，据此 Yang 等人（2023）提出了一种渐

进式开放空间扩展方法，利用一维傅里叶功率谱的

方位角积分来计算指纹空间，依据已知模型的边界

来模拟未知模型的潜在开放空间，在已知模型上添

加双层卷积进行模型增强，从而模拟构建开集样本，

使其保持与闭集样本相同的语义，但嵌入了不同的

难以察觉的痕迹。实验结果表明，用人工构造的模

型来模拟已知模型的边界，在开放集场景中是有效

的。研究指纹如何受到网络架构的影响，在未来可

能会导致更通用的指纹空间表示。

但是 Girish 等人（2021）的方法仅针对特定类别

图像有效，并未解决多类别语义图像的归因问题，如

人脸、动物、场景等多类别。针对该问题，Bui 等人

（2022）提出一种新的表征混合训练策略，通过在多

个生成器之间进行生成图像的特征混合，实现对图

像指纹识别的多类别泛化，从而具有追踪图像来源

的能力。并且该模型不受图像语义内容的影响，对

常见扰动也具有鲁棒性。

在生成模型参数和架构不可知的情况下，如何

对生成图像进行模型归因和溯源仍未存在有效解决

方案。依据 Marra 等人（2019）的生成图像包含水印

指纹的研究结果，Asnani 等人（2023）对生成图像进

行逆向工程，通过指纹估计和生成模型聚类的方法，

为生成图像反推生成模型网络架构和训练损失函

数，这个方法也能够进行深度伪造检测和图像归因。

综上所述，无水印嵌入的生成图像溯源方法优

势在于，无需在图像生成过程中额外嵌入信息，所以

不会损害生成图像的质量。其局限性在于，随着生

成式技术迅速发展，图像的生成痕迹越发微弱，从生

成图像中挖掘指纹来进行归因验证变得更加困难，

不能稳定地实现生成图像的溯源保护目的。

3. 1. 2　水印前置嵌入的生成图像溯源

水印前置嵌入的生成图像溯源方法，旨在将水

印嵌入到噪声、图像等输入训练数据中，利用嵌入水

印的数据来训练生成模型，能够使得生成图像也具

备溯源信息。并且水印能够被特定解码器进行验

证解码，与预先指定的水印进行一致性校验，最终

确定图像归属。但由于水印前置嵌入方法都需要

水印编解码器的预训练或者水印嵌入训练数据的

预处理，所以构建代价较高。该类方法的示意如图 6
所示。

随着生成式技术逐渐走向成熟，生成图像逐渐

对多媒体安全构成了严重威胁，虚假信息在社交网

络中泛滥成灾。Hu 等人（2018）首先展开对信息进

行前置嵌入的探索。在生成阶段，在发送端将秘密

信息映射成噪声向量，将其送入预训练生成器后，随

机生成基于噪声的载体图像，在图像生成过程中无

需进行修改和嵌入信息。在验证阶段，于接收端经

由提取网络提取出噪声向量，再恢复为秘密信息。

不同于 Hu 等人（2018）对秘密信息在输入端编码的

方式，为解决图像生成模型所有权验证的问题，Ong
等人（2021）提出了一种预先将所有权信息嵌入到具

有正则化项的生成器中，能够泛化到各种 GAN 中，

并且适用于白盒和黑盒场景。在黑盒场景中，该工
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作提出重构正则化方法，允许生成器在给定触发输

入后，在合成图像的指定位置嵌入可见水印；而在白

盒场景中，该工作采用并改进了 Fan 等人（2019）提

出的符号损失，使得归一化的神经网络层携带水印

信息。两种场景下的生成图像均包含所有权相关的

溯源信息，能够实现生成图像的归属验证。

由于 GAN 模型的技术革新，人脸合成图像的真

实性达到极高的质量水平，进一步引发了人们对虚

假信息的担忧。尽管现有的检测方案具有较高准确

率，但会受到生成技术迭代的影响。因此，Yu 等人

（2021）在训练数据中人工嵌入指纹序列并训练对应

的指纹解码器，将携带指纹的数据送入生成模型训

练后，指纹会转移到生成的图像中，并且几乎不会对

生成图像的质量产生损害。该技术中生成模型对应

的指纹具有唯一性，适用于基于 GAN 的人脸生成模

型，并且不会随着生成技术迭代更新而失效。Yu 等

人（2021）通过二值序列指纹嵌入将合成图像检测和

图像归因统一为一个任务。而 Zhao 等人（2023b）认

为，目前的深度伪造检测研究仍处于起步阶段，因为

当前主要依赖于捕捉深度伪造合成过程中留下的指

纹作为检测线索，这些指纹可以通过各种失真（例如

模糊）或更先进的深度伪造技术轻松去除。所以

Zhao 等人（2023b）不依赖于识别指纹，而是利用标

识信息嵌入的机制来保护人脸图像免受深度伪造恶

意篡改。具体来说，设计一个具有编码器—解码器

结构的神经网络，先将人脸图像通过属性解码器和

身份解码器分别解耦出属性和身份特征，水印作为

标识信息嵌入到身份特征中，再与属性特征深度融

合，经过深度伪造网络的修改后，身份解码器无法识

别伪造图像中的水印。因此它要求对面部图像编辑

（即深度伪造）敏感，对传统的图像修改（例如调整大

小和压缩）鲁棒。Nadimpalli 和 Rattani（2023）同样意

识到深度伪造的面部生成存在重大的安全隐患。目

前的深度伪造被动检测是一种事后取证对策，无法

提前阻止虚假信息的传播。因此，需要更为直观的

方法来为人脸合成图像添加可见扰动，作为主动防

御。Nadimpalli 和 Rattani（2023）提出一种新的基于

GAN 的可见水印的主动深度伪造检测技术，通过对

输入图像指定位置添加触发器，并利用重建正则化

来优化生成对抗损失函数，将唯一水印可见地嵌入

到人脸生成图像的指定位置。该可见水印方法能够

减轻公开的预训练 GAN 和相关智能手机应用程序

生成的人脸伪造图像在社交媒体的快速传播造成的

危害。

在 当 前 用 于 GAN 的 基 于 后 门 的 水 印 方 法

（Ramesh 等，2021）中，水印的触发模式很容易被检

测到，这可能无法通过溯源有效实现神经网络产权

保护。为了解决这一问题，Zeng 等人（2023）提出了

一种针对 GAN 的黑盒水印方法，来挖掘不可见的模

型后门。具体地，预先训练水印隐藏和提取网络，将

输入数据进行水印嵌入的预处理。之后分别将隐藏

水印的触发图像和原始图像送入 GAN 中，原始图像

对应正常输出，而触发图像对应后门输出，此时水印

变为可见，能够通过溯源生成图像的归属来确认生

成网络版权。类似地，为针对性地保护 GAN 的产

权，Qiao 等人（2023）在训练阶段，将水印嵌入到校验

图像中以构成触发集，再将训练数据和触发集整合

以 训 练 GANs，在 验 证 阶 段 ，提 供 水 印 密 钥 送 入

GAN，同时进行图像生成和所有权验证。

扩散概率模型展示了它们在学习和生成图像方

面的强大能力，进一步推动了生成图像在各个领域

的多元化应用。然而，这种不受限、不安全的生成内

容传播引起了人们对作品版权保护的关注。例如，

包括画家和摄影师在内的艺术家越来越担心生成扩

散模型可以在未经授权的情况下轻而易举地复制和

修改作品。为了应对这些挑战，Cui 等人（2023）首先

提出，不同图像的水印之间应该保证模式一致性，水

印样式之间不能有太大偏差，所以引入了一种多样

性水印归一化的方案，通过将所有权信息进行文本

编码，以水印形式嵌入到输入图像中，即便经过扩散

图 6　水印前置嵌入的生成图像溯源示意

Fig. 6　Watermark pre-embedding for the 
traceability of generated images
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模型的多次编辑，水印解码器也能从生成的图像中

检测水印，这可以有效预防侵犯版权的行为。

随着 Midjourney（https://www.midjourney.com/）和

Stable Diffusion（Rombach 等，2022）等大型生成扩散

模型公开发布，生成模型受到广泛关注。由于其易

访问性，针对数据自动收集和内容所有权的问题开

始 显 现 。 为 了 解 决 这 一 问 题 ，Ditria 和 Drummond
（2023）提出了向公众安全共享图像的方法。首先，

该工作证明在嵌入不可见水印的数据上训练的生成

扩散模型将生成具有相关水印的新图像。其次，该

工作进一步分析统计数据证明，如果给定的水印与

训练数据的某个特征相关，则生成的图像也将具备

这种相关性。具体地，与 Yu 等人（2021）提出方法的

流程类似，训练水印编码器和解码器，将训练数据嵌

入水印后，经过扩散模型生成的图像能够解码出水

印。因此，该系统提供了一种在线共享内容时保护

知识产权的解决方案。

随着扩散概率模型的进一步发展，主题驱动的

可控生成逐渐成为研究热点。目前主题驱动的生成

模型可以利用来自特定主题（例如人脸、艺术风格

等）的一些图像进行模型微调来实现特定主题的图

像个性化生成。然而，滥用主题驱动的图像合成可

能会侵犯主题所有者的权益。针对主题滥用风险问

题，Ma 等人（2023）首先使用大规模数据集预训练水

印生成器和水印检测器，使用预训练水印生成器在

特征层级为训练数据嵌入扰动作为水印。随后在主

题驱动生成阶段，对输入图像数据进行主题微调，生

成图像送入水印检测器之后仍能解码出水印，从而

防止原始图像的篡改和滥用。

在生成模型分发和部署的场景中，由于生成图

像的高逼真性，有研究者对用户是否会滥用生成模

型产生了道德担忧，需要溯源手段对其进行监管。

所以 Fernandez 等人（2023）提出了一种结合图像水

印和潜在扩散模型的内容溯源方法，预先训练水印

嵌入的编解码框架，再将水印解码器接入扩散模型

后与图像解码器一同微调，使部署的某个扩散模型

生成的图像具有特定的二值序列水印，并允许检测

和识别。

综上所述，水印前置嵌入的生成图像溯源方法

优势在于，预先嵌入的信息能够在生成过程中得到

有效保留，并且对生成图像质量的损害较小。其局

限性在于，需要对水印编解码器进行预训练或者水

印嵌入训练数据进行预处理，在大规模数据集上的

构建代价较高。并且由于现有方法大多通过生成图

像溯源来实现对模型的归因，所以生成图像中的水

印具有单一性。

3. 1. 3　水印后置嵌入的生成图像溯源

水印后置嵌入的生成图像溯源方法，将水印图

像的生成过程分为图像生成和水印嵌入两阶段的组

合，水印嵌入是在图像生成之后进行。在图像生成

阶段，生成器根据给定输入来生成图像；在水印嵌入

阶段，将已有的生成图像嵌入水印信息。与其他生

成图像溯源方法相同，设置特定水印解码器将图像

中 的 水 印 进 行 溯 源 验 证 。 该 方 法 的 示 意 如 图 7
所示。

为保护 GAN 的知识产权，Fei 等人（2022）提出

了一种水印后置嵌入的方法，将预训练二值序列水

印的编码器接入生成模型之后，使得 GAN 输出的任

意图像都包含一个不可见的水印标识，通过预训练

解码器进行图像所有权的溯源验证。此外，在训练

过程中也会微调水印编码器使其适应图像的生成模

式。该方法具有泛化性，可用于任何基于 GAN 结构

的溯源保护。

为防止对生成模型恶意微调而植入后门，Yin
等人（2022）提出了一种针对生成网络的脆弱水印方

法，设计正则化项约束生成器训练以生成脆弱触发

图 7　水印后置嵌入的生成图像溯源示意

Fig. 7　Watermark post-embedding for the 
traceability of generated images
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集图像，将该类触发集图像样本送入后置分类模型

来降低分类准确性。所以在推理过程中，如果生成

模型被篡改，生成图像输入后置分类模型的分类准

确率会大大降低。该方法本质上是实现对分类模型

的标记，并通过脆弱生成样本的追溯实现对模型篡

改的检测。

针对现有方法在图像质量、抗扰动鲁棒性等方

面存在不足，并且模型训练代价较高的问题，Bui 等

人（2023）提出一种在潜在空间下隐藏水印的自编码

器，将二值序列信息作为偏移量，与生成图像的隐变

量进行特征叠加，实现水印嵌入。该模型优势在于

较少的参数量与灵活的模块化设计，并且具备较强

的水印信息恢复能力。

综上所述，水印后置嵌入的生成图像溯源方法

具有以下优势：首先，图像生成和水印嵌入过程是分

离的，因此能够确保生成和嵌入之间相互独立，避免

了相互干扰的问题；其次，水印嵌入对生成图像质量

的影响是比较微弱的。其局限性在于，在图像生成

和水印嵌入的两个阶段之间存在信息被篡改的风

险，这可能导致生成图像溯源的不精确性。因此，在

使用水印后置嵌入的方法进行生成图像溯源时，还

需采取相应的技术手段来减轻这些问题。

3. 1. 4　联合生成的生成图像溯源

联合生成的生成图像溯源方法，旨在图像生成

过程中实现水印信息的自适应嵌入，在与图像特征

融合时尽量减少对图像生成过程的损害，最终生成

携带水印的图像。在验证过程中，通过特定的水印

解码器能够将图像中的水印进行解码验证。该方法

的示意如图 8 所示。

随着生成模型表现出强大的生成能力，研究者

逐渐注意到除了保护生成图像的归属权，生成模型

的版权保护同样应该受到关注。为通过生成图像溯

源来保护生成式神经网络的产权，Wu 等人（2021）在

生成模型中预设唯一的水印信息，并设置专门的水

印提取网络通过密钥验证来获取水印。每个 GAN

模型由唯一水印进行标识，可以通过检测输出图像

含有的水印信息来识别归属于何种生成网络。该工

作能够有效应用于图像上色、图像编辑等生成任务。

深度生成模型已经达到高性能水平，人脸生成

数据很难与真实数据区分开来，人们开始担心人脸

图像可能会被滥用于深度伪造并大规模传播虚假信

息。并且目前的深度伪造检测方法是不可持续的，

无法应用于特定用户模型分发的场景。据此，Yu 等

人（2022c）提出了一种可扩展的白盒方法，将二值序

列指纹嵌入到生成模型的卷积层参数中，以生成携

带指纹的人脸图像，对指纹进行验证后能够对生成

图像的模型持有者进行追溯归因。

生成式任务神经风格迁移逐渐兴起，但现有的

神经风格迁移方案在创造多样性和个性化的艺术风

格方面能力较弱。另外，生成的风格化图像在互联

网上共享时容易被窃取和非法转发。为此，Wang 等

人（2023）提出个性化和水印引导的风格迁移网络，

使用多种个性化向量引导内容和风格的图像对，自

粗粒度向细粒度的风格迁移过程中，将二值序列水

印嵌入到深层特征空间中最终生成具有版权信息的

多样性风格化图像。

文本到图像的跨模态生成是生成式任务的热点

之一，这也导致了侵犯隐私和虚假信息传播风险的

增加，故依据文本生成的图像存在溯源需求。然而，

由于水印前置嵌入数据难构建，并且后置水印嵌入

方法在阶段之间存在信息泄露的风险，现有的文本

到图像生成方法缺乏将可溯源信息与图像生成联系

起来的能力。Liu 等人（2023）提出一种文本到嵌入

水印的图像跨模态生成任务，并提出一种泛化到多

种生成模型的跨模态生成方法，主要包含图像和水

印联合生成以及图像和水印协同解耦两个部分。在

图像和水印联合生成过程中，利用用户信息、输入语

料等维度的溯源元数据，学习溯源信息的联合水印

表示，再通过基于卷积网络构建的特征耦合模型进

行语义及水印特征协同表示的水印隐蔽嵌入，实现

携带隐蔽水印、语义一致的图像生成。在图像和水

印协同解耦过程中，利用非合作博弈理论解耦无水

印图像和水印，达到两者质量权衡，并采用后处理数

据增强策略，进一步保证水印鲁棒性，实现生成图像

的溯源验证。此外，Liu 等人（2023）从图像质量、水

印隐蔽性和水印鲁棒性的角度提出一套全面的评估

体系。实验结果表明，该方法生成的图像具有高质

图 8　联合生成的生成图像溯源示意

Fig. 8　Joint generation for the traceability of generated images
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量 ，嵌 入 水 印 具 有 强 隐 蔽 性 ，解 码 水 印 具 有 强 鲁

棒性。

针对扩散模型仅仅能够嵌入固定水印序列以及

后置嵌入时容易遭受逃逸攻击的问题，Xiong 等人

（2023）提出一种基于编码器—解码器和消息矩阵嵌

入的端到端方法。在图像生成的前向扩散中，通过

融合消息矩阵和潜在编码，可以将水印序列嵌入到

生成的图像中。因此，可以通过利用消息编码器生

成消息矩阵来灵活地更改消息，而无需再次训练目

标模型。此外，该方法设计了一种安全防御机制，用

来防御图像生成过程中的消息矩阵逃逸，破坏未嵌

入消息矩阵的生成图像。

综上所述，联合生成的生成图像溯源方法优势

在于无需事先构建携带水印的训练数据，并且不存

在后置水印嵌入方法存在的多阶段间逃逸攻击风

险，模型泛化性较强，能够以较小的训练代价应用于

各类生成模型中。其次，该类技术不会随着生成技

术的革新或者数据集的变更而失效，能够有效实现

生成图像的溯源，保障生成图像的安全性。该类联

合生成方法尚处于起步阶段，随着生成式技术的不

断迭代，生成图像的可溯源能力对水印容量、鲁棒性

及隐蔽性将会提出更高要求，所以该类技术具有广

阔的研究前景。

3. 2　生成图像的水印攻击

随着生成图像水印技术的发展，水印攻击可以

作为一种测试水印算法鲁棒性的手段，帮助评估和

改进水印算法的性能。除了常见的图像处理攻击

（例如裁剪、旋转和高斯噪声等），生成图像的水印攻

击研究更多侧重于利用深度神经网络来破坏生成图

像中隐藏的水印信息，增加水印解码的误码率，并且

减少对生成图像视觉效果的破坏，使得生成图像在

攻击后仍然能够保持较好的视觉质量。此类研究对

于提高生成图像水印的安全性和可靠性具有重要

意义。

研究者们提出了许多鲁棒的盲水印算法和模

型，并实现了良好的效果。然而，目前针对生成图像

的水印攻击算法的研究尚属于起步阶段，其研究广

度还不能与水印添加算法相媲美。并且许多水印攻

击算法仅仅关注干扰水印的正常提取，而忽视了对

图像造成的严重视觉损害。为此，Li（2023）提出了

一种用于水印攻击的条件扩散模型，去除嵌入水印

的同时恢复图像。该方法的核心在于，在未标记图

像上训练图像到图像的条件扩散模型，在图像加噪

和去噪的采样过程中，使用距离引导算法保证图像

恢复的完整性，以便生成与原始图像相似的攻击图

像。Zhao 等人（2023a）提出的攻击方法首先在生成

图像中添加随机噪声以破坏水印，再进行图像的重

建，结果表明所有基于像素的水印都容易受到该种

攻击而被擦除。对于水印方法 RivaGAN（Zhang 等，

2019），重建攻击能够去除 93%～99% 的不可见水

印。此外，该方法能够保证重新生成外观几乎不变

的图像。

针对生成图像的水印攻击目前仍处于起步阶

段，现有研究都是基于生成模型对目标生成图像进

行重建，并且主要针对图像形式的水印攻击，对于二

值序列形式的水印攻击尚未存在有效的策略。为了

增强水印的鲁棒性，还需要进一步探究水印攻击模

式，以便推进具备更强防御能力的生成图像鲁棒水

印研究，并为鲁棒水印的发展提供更加可靠和安全

的解决方案。

4　展 望

4. 1　图像生成技术展望

随着生成模型的迅速发展，图像生成技术日益

成熟并且广泛应用于多个领域。然而，其未来的发

展仍然面临着挑战和机遇。以下是本文对图像生成

技术未来发展的展望，主要从 3 个方面进行探讨：

1）交互式生成技术。目前的图像生成技术往往

需要复杂提示工程技能（给模型输入精心设计的提

示词组、特殊标签和附加条件）才能够获得令人满意

的生成结果，这为普通用户带来了极大的门槛，限制

了图像生成技术的应用和推广。DALL·E-3（Betker
等，2023）的出现为上述问题提供了一个有效的解决

方案。作为一个与人类语言交互的文生图模型，

DALL·E-3 允许用户通过自然语言描述与模型交互，

进行图像的生成、编辑和细化。这为用户提供了一

个直观和友好的交互界面，极大地降低了使用门槛，

使得非专家用户也能轻松地获得满意的生成结果。

此外，DALL·E-3 还支持与图像和文本内容相关的问

题回答，进一步增强了模型的交互能力和实用性。

在未来，交互式生成也将成为重要的研究方向。通

过实时的用户反馈，生成模型可以不断调整生成结

果，确保生成内容完全符合用户的需求和意图。
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2）高分辨率和高质量生成。随着计算能力的增

强和模型结构的优化，未来的图像生成技术将能够

生成更高分辨率和高质量的图像内容。当前的生成

模型在生成高分辨率图像时仍然面临许多挑战，如

细节丢失、生成噪声等。随着技术的进步，这些问题

有望得到解决。例如，结合多尺度的生成策略，生成

模型可以从粗到细地生成图像内容，确保生成结果

既有宏观的结构完整性，又有微观的细节丰富性。

此外，高质量的生成也需要考虑生成内容的真实性、

一致性和多样性。未来的研究需要不断探索和优化

生成模型的结构和策略，以实现更为高质量的图像

生成。

3）可解释的生成控制。为了增强用户对生成过

程的信任和理解，未来的图像生成技术需要提供更

为直观和具有解释性的控制机制。当前的生成模型

多数基于深度学习技术，其工作原理和决策过程往

往难以解释和理解。但随着可解释性研究的深入，

预期未来的生成模型将能够提供更为明确和直观的

控制策略。例如，用户可以通过直观的界面和工具，

指定生成内容的风格、结构和细节，而生成模型则可

以根据这些指示，提供相应的生成结果。此外，生成

模型也需要提供对其决策过程的解释，帮助用户理

解生成结果的来源和原因，确保生成过程的透明性

和可信度。

综上所述，图像生成技术正经历快速发展，其中

交互式生成、高分辨率和高质量生成以及可解释的

生成控制都是关键研究方向，本文对这些方向进行

了展望，期待它们进一步推进技术进步，满足更广泛

的应用需求。

4. 2　生成图像溯源技术展望

通过对生成图像溯源技术的阐述和分析，本文

对该技术的未来发展前景做展望，主要包括 3 个

方面：

1）联合生成式的可扩展水印技术。首先，生成

技术的迅速迭代导致图像的生成痕迹越发微弱，而

生成图像中遗留的指纹信息将会更加难以提取，所

以依赖固有指纹信息的无水印嵌入溯源方法的可靠

性将会大幅降低。其次，目前的生成模型都在大规

模数据集上进行训练和微调，水印前置嵌入溯源方

法的数据构建代价将会越来越高昂，水印的提取和

嵌入不够高效，而水印后置嵌入溯源方法存在逃逸

攻击风险，此类风险难以规避。在未来的工作中，研

究者可以注重联合生成的溯源水印方法，深入探究

更适配生成模型的水印信息嵌入架构。此外，考虑

到目前生成模型参数量较大难以进行训练和微调，

所以应当侧重于轻量级附加模块的研究，通过训练

低计算开销、强可扩展性的水印编解码器达到生成

图像高质量、水印强隐蔽以及水印强鲁棒。

2）水印攻击模式。针对生成图像的水印攻击研

究刚刚起步，且都是利用生成模型进行图像重建的

方式来去除水印，但这种攻击方式仅仅对图像水印

有效，尚未有一种攻击方式能够破坏各种形式（例如

二值序列）的溯源水印，面向水印攻击模式的研究还

有很大的前景和空间。

3）面向基于神经网络攻击的水印鲁棒性。现有

关于水印鲁棒性的评测仅仅局限于图像后处理攻

击，而基于生成模型构建的攻击手段，并没有很好的

防御和评估机制。因此，随着水印攻击模式的深入

研究，现有的水印技术可能无法确保强鲁棒性。所

以，无论是针对图像处理攻击，还是基于神经网络的

攻击，关于水印的鲁棒性需要进一步探究。

综上所述，生成模型的蓬勃发展导致生成图像

溯源技术将成为未来的研究热点，本文展望了未来

该技术的发展方向，希望能够引导和推动溯源技术

的革新和推广，为生成图像的安全提供强有力的技

术保障。

5　结 语

随着数字化时代的到来，多媒体内容生成已经

渗透到日常生活的方方面面，深刻影响了电影、游

戏 、设 计 和 虚 拟 现 实 等 应 用 领 域 。 在 此 背 景 下 ，

AIGC 技术为内容创作者提供了无尽的可能性，推动

了视觉内容生成技术的巨大进步。当前 AIGC 带来

的机会与挑战并存，生成内容的质量和安全性问题

一直是研究者关注的焦点。

在图像生成技术方面，从基于 GAN 的传统图像

生成方法到目前的基于扩散概率模型的大型生成模

型，相关技术的研究已经取得了突破性的进展。这

些技术不仅允许以前所未有的效率快速生成高质量

的视觉内容，还提供了更为精确和灵活的控制手段，

如引入布局、线稿等附加信息以及基于视觉参考的

技术。

然而，生成技术的发展衍生出新的安全性问题。
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生成图像有可能被用于如深度伪造和虚假新闻制作

等恶意目的，影响社交媒体传播内容的可靠性。为

缓解这些问题，研究者针对各类场景开发了以水印

为主的多样化生成图像溯源技术，以确保生成图像

的真实性和可靠性，实现防范恶意攻击和生成图像

溯源。本文将现有生成图像溯源技术划分为无水印

嵌入、水印前置嵌入、水印后置嵌入和联合生成等4类

方法，并详细介绍每类方法的特点、优势以及局限

性。同时，针对生成图像的水印攻击研究也在不断

发展，旨在推进具备更强防御能力的生成图像鲁棒

水印研究。

综上所述，AIGC 时代的图像生成技术展现了巨

大的研究潜力和应用价值，而生成图像溯源技术为

这些图像生成技术的应用和进一步发展提供了安全

保障。目前仍需继续深入研究和完善这些技术，以

充分发挥其潜在应用价值，同时确保其安全和有效

性。随着技术的迅速发展，未来将更好地平衡创新

与安全，为数字内容创作者和用户带来更加丰富和

安全的体验。

致 谢 本文由中国图象图形学学会数字媒体

取证与安全专业委员会组织撰写，该专委会链接为

https://www.csig.org.cn/16/201704/49326.html。
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